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Le premier semestre de I'an-
née 2024 a été marqué par
I"inauguration de deux au-
torités de protection des don-
nées sur le continent africain.
Il s’agit, en premier lieu, de
Pautorité somalienne (Somali
Data Protection Authority). La
création de cette autorité fait
suite & 'approbation de la Loi
somalienne sur la Protection
des Données (Loi n°® 005 de
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2023). Cela représente une
avancée |égislative signifi-
cative, ratifiée par les deux
chambres parlementaires du
pays, et signée par le Prés-
ident Hassan Sheikh Moha-
mud en mars 2023. Cette Loi
a ouvert la voie @ une régle-
mentation robuste en matiere
de protection des données en
Somalie, alignant le pays sur
les normes mondiales.
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Dans un second temps, la
création de l'autorité tanza-
nienne (Personal Data Pro-
tection Commission) a eu
lieu. Son inauguration a été
faite avec la présence de la
Présidente de la République,
ce qui marque un signal fort
envers la protection des don-
nées a caractere personnel
dans le pays. C’est ainsi que
le 10 avril 2024, cette autorité
a annoncé qgu’elle avait com-
mencé l'enregistrement des
responsables de traitement et
des sous-traitants de données,
comme 'exige 'article 14(1) de
la loi de 2022 sur la protection
des données personnelles
(PDPA). Lautorité a expliqué
que les responsables de trait-
ement et les sous-traitants
de données disposent de six
mois a compter de la date de
'annonce pour s’inscrire sur
le systéme d’enregistrement
disponible sur son site Web.

Dans les autres actualités, La
Chambre des représentants
éthiopien a adopté le projet
de loi sur la protection des
données personnelles, qui a
été auparavant approuve par
le Conseil des ministres. De
son cote, lautorité de protec-
tion des données de la Cote
d’Ivoire (ARTCI) a adressé une
mise en demeure et un aver-
tfissement & un ministére et a
une société pour non-respect
de la loi sur la protection des
données personnelles. Cette
mise en demeure oblige ces
organismes a designer respec-
tivement leurs correspondants
a la protection des données
dans un délai de sept jours, et
G entamer leur processus de

mise en conformité avec la
loi dans un délai de soixante
jours.

Enfin, dans un autre regis-
tre, nous avons le plaisir de
vous annoncer I'évenement de
lancement de notre associa-
tion au Maroc.

Depuis sa création en 2020
en tant que plateforme d’in-
formation sur la protection
des données en Afrique, Af-
rica Data Protection (ADP)
a poursuivi sa mission avec
dévouement et engagement.
Depuis, 'organisation a fran-
chi une étape majeure dans
son parcours en devenant une
association d but non lucratif,
visant & faconner un avenir
numeérique sr et éthique pour
tous les citoyens africains.

ADP, étant devenue une asso-
ciation @ part entiere depuis
septembre 2023, s’engage &
jouer un role essentiel dans
I’évolution de la société af-
ricaine vers une utilisation
responsable des technologies
de l'information. Son objectif
premier est de garantir que
les droits fondamentaux de
chacun a la vie privée et a la
protection des données soient
respectés dans un monde de
plus en plus connecté.

Afin de célébrer cette nou-
velle étape et d’officialiser le
démarrage des activités de
’association, ADP organise
donc son événement de lance-
ment le 29 mai 2024 & 'Ecole
Nationale des Sciences Appli-
quées de Marrakech.
L'association y dévoilera ses
initiatives futures, notamment
une plateforme de e-learning

sur la protection des données
en Afrique, ainsi qu’un kit des-
tiné & sensibiliser la jeunesse &
la protection de leurs données
en ligne.

Cet événement promet d’étre
une soirée riche en partage de
connaissances et en réseau-
tage, réunissant des parties
prenantes engagées dans
la construction d’un avenir
numeérique éthique pour I'Af-
rique. N’hésitez pas & nous y
rejoindre !

Inscription :

JHY
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IMPACTS LIES A LA DE‘PENDANCE DES TECHNOLOGIES D’IA SUR
LA SOUVERAINETE DES DONNEES DES PAYS AFRICAINS

encadrement de I'In-

telligence Artificielle

(IA) est bien plus

qu’un effet de mode.

Les récentes adop-
tions en Europe de la premiére
réglementation en la matiére,
ainsi que les initiatives au
niveau de I'Union Africaine
pour une stratégie de régle-
mentation continentale, en
témoignent. Lutilisation des
technologies d’IA est aujo-
urd’hui percue comme syno-
nyme d’innovation et de com-
pétitivité dans une ere ou le
marché numérique est dominé
par des fournisseurs occiden-
taux. Fort de ce constat, il est
crucial de s’interroger sur la
capacité pour Afrique a ftirer
son épingle du jeu en matiére
d’IA et a rester souveraine
face aux géants occidentaux.

Une opportunité de dével-
oppement indéniable pour
le continent

En 2019, Google ouvrait son
premier centre de recherche
sur I'TA sur le continent afric-
ain, a Accra. Depuis lors, dans
la capitale ghanéenne, les ap-
plications de I'TA au dévelop-
pement du pays sont multiples
et touchent les domaines de
Pagriculture, de la santé et de
éducation.

L'IA serévele particulierement
bénefique pour les agricul-
teurs locaux. Un projet aide
les producteurs ghanéens de
noix de cajou a ufiliser des
véhicules aériens sans pilote
dans le cadre d’'une innovation
en matiére de détection des
maladies basée sur I'TA. Un
autre projet utilise I'TA pour ai-

der les petits exploitants ag-
ricoles du Ghana a prévoir
les pénuries et les excédents
apres la récolte, contribuant
ainsi a accroifre la sécurité
alimentaire de la région.

Bien qu’elle soit encore émer-
gente, I'IA est sans aucun
doute en frain de transformer
les secteurs de I’économie
africaine. Selon un récent
article d’Africa Renewal, un
journal numérique local des
Nations Unies, I'IA a le poten-
tiel de contribuer & hauteur
de 15 700 milliards de dollars
a I’économie mondiale d’ici
2030, dont 1 200 milliards de
dollars pourraient étre généres
en Afrique, ce qui représente
une augmentation de 5,6 %
du Produit intérieur brut du
continent d’ici 2030.
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Les risques d’une IA afric-
aine « made by others »

Les données, en particulier les
données personnelles, sont au
coeur des systemes d’intelli-
gence artificielle (IA), jouant
un role essentiel tant dans leur
développement que dans leur
utilisation. Dans le contexte du
développement des systemes
d’IA, la représentativité des
données africaines revét une
importance capitale pour ga-
rantir un progrés équitable et
pertinent de ces technologies

sur le continent. Actuellement,
de nombreuses bases de don-
nées utilisées par les systemes
d’IA sont largement consti-
fuées de données provenant
de régions occidentales, ce qui
entraine un déséquilibre et des
biais dans les résultats et les
décisions engendrés par ces
systemes.

En outre, la dépendance aux
technologies d’IA occidental-
es dans le cadre des services
publics peut conduire a une
perte de contrdle et de souver-

aineté des gouvernements
sur les données des Africains.
Cette dépossession de souver-
aineté expose potentiellement
les données sensibles et les
infrastructures critiques a des
risques de sécurité et de con-
fidentialité accrus, ou méme
a une surveillance éfrangere,
mettant ainsi en péril la sécu-
rité nationale et individuelle.

Vers le développement d’une
IA africaine

Selon Seydina Ndiaye, enseig-
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nant chercheur & I'Université
numérique Cheikh Hamidou
KANE au Senégal et membre
du Conseil consultatif de TONU
sur I'IA, investir dans I'IA se
tfraduit par deux aspects im-
portants : la recherche pure
et dure visant & développer
de nouveaux modeles d’IA, et
Putilisation des avancées tech-
nologiques actuelles dans le
domaine de I'TA pour tenter de
résoudre les problématiques
contemporaines.

Si le deuxieme aspect con-
cerne davantage la bonne
gouvernance et la maitrise
de la technologie, le succes
du premier nécessitera de la
part des dirigeants africains
un investissement conséquent
dans la recherche et le dével-
oppement liees a I'IA, ce qui
peut s’avérer couteux. Cepen-
dant, le secteur privé s’en-
gage d’ores et déja dans le
développement de nouveaux
grands modeles de langag-
es (LLM, de Panglais “Large
Language Models”). Nous
notons notamment le projet
2A2I initié au Maroc, une ini-
tiative communautaire visant
a exploiter les technologies
de I'IA pour réduire la fracture
technologique en développant
les applications d’IA pour
arabe en les alignant sur les
avancées mondiales dans le
paysage de I'TA en anglais.

Du c6té des Etats, nous
soulignons & titre illustratif, le
lancement récent du proces-
sus d’élaboration d’une straté-
gie de 'IA au Kenya. A |a suite
d’un projet initial de stratégie
nationale en matiére d’IA au

Nigéria, le pays a annoncé en
avril 2024 le développement
d’'un LLM multilingue et d’un
collectif sur I'infrastructure
informatique et I'TA.

Pour tirer son épingle du jeu
en matiére d’IA, les Etats
africains devront sans aucun
doute investir dans la recher-
che et le développement de
cette technologie dans le but
de créer un écosystéme d’IA
africaine : la création de LLMs
dédiés et lavancement d’une
IA alimentée par les données
du continent afin d’en garantir
leur représentativité.

W.F.D et W.S.B
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INTERVIEW DE DRUDEISHA MADHUB, COMMISSAIRE A LA PROTECTION
DES DONNEES DE MAURICE

aurice est devenu un leader africain dans le domaine de la protection des don-
nées, grdce a son engagement constant envers des normes élevées de confiden-
tialité et de sécurité des données. En dotant le pays d’une législation dédiée a la
protection des données et en ratifiant la convention de ’Union africaine sur la
cybersécurité et la protection des données a caractére personnel, le travail accompli par
la Data Protection Commissioner a joué un réle crucial dans le renforcement de la con-
fiance des entreprises et des investisseurs internationaux dans I’économie mauricienne.

Comment la loi sur la pro-
tection des données de
2017 se compare-t-elle aux
normes internationales en
matiére de protection des
données ?

Maurice a promulgué la loi
sur la protection des données
2017 (DPA), qui est entrée en
vigueur le 15 janvier 2018,
pour s’aligner sur les normes
internationales & savoir : le
Réglement général sur la pro-
tection des données de 'Union
européenne, la Convention
du Conseil de I'Europe pour
la protection des personnes ¢
égard du traitement autom-
atisé des données a caractere
personnel (Convention 108) et
le Protocole portant amende-
ment a la Convention pour la
protection des personnes & I’
égard du traitement automa-
tisé des données a caracteére
personnel (Convention 108+).
Maurice a pris divers en-
gagements internationaux
en matiére de protection des
données :

a) Maurice a été le premier
Etat africain & ratifier la Con-
vention 108 du Conseil de
I’Europe, depuis le ler octobre
2016.

b) Maurice a également été le
premier Etat non européen &

ratifier la Convention 108+, le
4 septembre 2020.

c) Enfin, la ratification par
Maurice de la Convention de
I’Union africaine sur la cy-
bersécurité et la protection
des données personnelles
(Convention de Malabo) a eu
lieu le 14 mars 2018.

Notre pays adhére également
a la Déclaration des droits de
’lhomme des Nations unies, au
Pacte international relatif aux

aux droits civils et politiques

".;

et a la Convention sur la cy-
bercriminalité (Convention de
Budapest), ce qui a conduit &
la promulgation de la loi sur la
cybersécurité et la cybercrimi-
nalité en 2021 a Maurice.

Ainsi, le 7 décembre 2023, le
rapporteur spécial des Na-
tions Unies sur le droit a la vie
privée a cité notre pays com-
me modeéle : “Maurice est un
exemple @ suivre dans la régi-
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on africaine car elle s’est
alignée sur le cadre de 'UE...”.
Malgré cela, des défis subsis-
tent.

Le DPD a préparé et soumis
un rapport complet en 2022,
conformément aux exigenc-
es d’adéquation établies par
'UE, afin que la Commission
européenne procéde a une
évaluation objective de la
protection des données d
Maurice.

En 2023, la Commission eu-
ropéenne a donné le coup
d’envoi d’'une série de réunions
de discussion avec le Bureau
sur des éléments thématiques
de la loi sur la protection des
données, afin de proposer
d’éventuelles modifications &
apporter au DPA. Le Bureau
attend le rapport final de la
Commission européenne.
Enfin, Maurice a également
participé au projet Prida de
’'Union Africaine (UA) et est
actuellement engagée avec
celle-ci dans d’autres initia-
tives au niveau africain.

Quels sont les principaux
défis auxquels votre au-
torité est confrontée pour
protéger les données des
citoyens mauriciens ?

Les principaux défis auxquels
le Bureau de protection des
données doit faire face pour
protéger les données des
citoyens mauriciens sont les
suivants :

a) Indépendance financiére
Le Bureau de la protection des
données opére sous I'égide du
ministere des Technologies de
'information, de la Communi-
cation et de I'Innovation. En

vertu de la loi de 2017 sur la
protection des données, le
commissaire a la protection
des données jouit d’une in-
dépendance fonctionnelle.
Par conséquent, il N’y a pas
d’interférence du ministére ou
de toute autre autorité concer-
nant les fonctions du commis-
saire. Cependant, le Bureau de
la protection des données n'a
pas d’'indépendance financiére
et son budget est centralisé au
sein de son ministére de fute-
lle. Ce manque d’autonomie
financiere limite la capacité
du Bureau a garantir efficace-
ment les droits des personnes
en matiere de protection des
données.

b) Manque de ressources
humaines

Le Bureau manque cruelle-
ment de personnel technique,
alors que la complexité du
travail exige un haut niveau
de compétence et d’expertise
pour mener des audits, des
évaluations d’impact sur la
protection des données, des
certifications et remplir d’au-
fres fonctions.

c) Application de la loi

Le Bureau manque d’officiers
de police, ce qui entrave sa
capacité a exécuter efficace-
ment les mesures d’applica-
tion, telles que I'émission de
sanctions, la mise en place
d’enquétes sur les plaintes et
les poursuites pénales.

Quels sont les domaines
spécifiques dans lesquels
la protection des données
est particuliérement impor-
tante a Maurice, et quelles
sont les mesures prises par
votre autorité sur ces quest-

ions ?

Bien que la protection des
données soit cruciale dans
tous les secteurs, elle revét
une importance particuliére
dans diverses industries et
domaines & Maurice, nota-
mment les services finan-
ciers, les soins de santé et les
services gouvernementaux.
Dans le secteur des services
financiers, par exemple, il
est impératif de garantir la
protection des données pour
maintenir la confiance, étant
donné la nature sensible des
informations financiéres, tell-
es que les coordonnées ban-
caires et les fransactions.

Le Bureau de la protection
des données a adopté une
approche proactive en four-
nissant des guides essentiels
dans ces domaines.

a) Par exemple, le Bureau a
rédigé un guide intitulé “Pro-
tection des données dans le
secteur financier mauricien”,
qui sera bientot publié. Dans
ce guide, le Bureau se penche
sur 'importance critique de la
protection des données dans
le secteur financier au milieu
des violations de données et
des cyber-menaces, qui peu-
vent avoir des conséquences
financierement dévastatrices
et catastrophiques pour la
réputation. Ce guide tfransmet
également des connaissances,
des bonnes pratiques et des
idées sur la protection des
données pour les institutions
(publiques et privées) du sec-
teur financier. Il vise a fournir
des conseils sur le traitement
des données personnelles eff-

AFRICA DATA PROTECTION REPORT - MAI 2024 10



ectué par les entités fi-
nanciéres, afin d’assurer la
conformité avec les principes
de protection des données en
vertu de la loi mauricienne sur
la protection des données. Le
guide a eté rédigé apres con-
sultation des parties prenant-
es du secteur financier.

b) Pendant la pandémie de
COVID-19, le Bureau a égale-
ment publié un guide intitulé
“Data Protection for Health
Data and Artificial Intelligence
Solutions in the context of the
COVID-19 pandemic” (Pro-
tection des données de santé
et des solutions d’intelligence
artificielle dans le contexte de
la pandémie de COVID-19). Ce
guide détaille une approche
recommandée pour assurer la
conformité avec le DPA pen-
dant la pandémie. En outre, le
Bureau a formulé des recom-
mandations sur 'intelligence
artificielle et les applications
mobiles.

c)Le Bureau a également
publié un guide sur la sécurité
nationale et la vie privée, qui
examine les implications des
projets de sécurité nationale
sur la vie privée, notamment
les dispositions relatives a
la sécurité nationale dans
le DPA. Le guide contient
également plusieurs recom-
mandations & l'attention des
responsables du traitement
et des sous-tfraitants. Ces
recommandations compren-
nent 'adoption de pratiques
conseillées en matiere de re-
spect de la vie privée dans le
cadre des projets de sécurité
nationale.

d) Enfin, le Bureau a publié un
code de pratique pour I'exploi-

itation des systémes de villes
sUres exploités par la police
mauricienne. Il définit les
conditions de base pour I'util-
isation de ces systemes, con-
formément aux dispositions
de la loi sur la protection des
données de 2017 (DPA).

Le Bureau entreprend une
panoplie d’actions de confor-
mité et d’application, publiées
dans nos rapports annuels.

La Convention de Malabo
sur la cybersécurité et la
protection des données est
devenue effective en juin
2023, neuf ans aprés son
adoption par P’Union afr-
icaine en 2014. Comment
allez-vous la mettre en
oceuvre ?

Maurice a déja établi son
cadre juridique avec la loi sur
la protection des données, en
vigueur depuis janvier 2018. En
outre, le Bureau de la protec-
tion des données est opéra-
tionnel depuis 2009.

La mise en ceuvre de la Con-
vention de Malabo sur la cy-
bersécurité et la protection
des données nécessitera en
outre la collaboration des
Etats membres pour faciliter :
a) Le renforcement des ca-
pacités : Les Etats membres
doivent investir dans des ini-
tiatives de renforcement des
capacités afin de s’assurer
qu’ils disposent de 'expertise
et des ressources nécessaires
pour mettre en ceuvre effica-
cement la convention. Il peut
s’agir de programmes de for-
mation, d’ateliers et d’'une as-
sistance technique de la part
d’organisations international-

es.
b) La coopération intferna-
tionale : La collaboration et
le partage d’informations
entre les Etats membres de
'UA sont essentiels. Les Etats
membres doivent rester sou-
ples et adaptables dans leur
approche de la protection des
données.

Plusieurs discussions sur
Pintelligence artificielle (IA)
sont en cours en Afrique.
Comment votre autorité
traite-t-elle les préoccupa-
tions éthiques liées a lutil-
isation de I'IA ?

En fant que commissaire &
la protection des données,
jai participé a divers panels
et je suis intervenue lors de
nombreuses conférences pour
partager les meilleures pra-
tiques concernant les préoccu-
pations éthiques liées a I'uftili-
sation de I'TA. J’ai également
publié un article intitulé “Al :
a future-proof force or under-
mining power” (L'IA : une force
d’avenir ou une puissance de
destruction) a la suite d’'une
demande regue par le Bureau
de la part d’une entreprise
privée. En outre, le Bureau
prévoit d’élaborer cette année
un guide sur la protection des
données et I'TA générative.

Propos recueillis par Jules
Hervé Yimeumi
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AFRIQUE DU SUD

LAUTORITE DE PROTECTION DES DONNEES INFORMEE DE
LA COMPROMISSION DE LA SECURITE INFORMATIQUE DE LA
COMMISSION ELECTORALE INDEPENDANTE

a sécurité des systéemes
informatiques en Af-
rique : faut-il attendre
le pire avant de réagir ?
Apres la compromission
du systéme informatique du
ministére de la Justice en Af-
rique du Sud, c’est au tour de la
Commission électorale indépen-
dante (CEI) de subir une viola-
tion de données. Cependant,
il s‘agit cette fois de données
beaucoup plus sensibles : des
données électorales.
A la veille de la tenue des élec-
tions générales, prévues pour
le 29 mai 2024 prochain, une
nouvelle affaire vient fragiliser le
dispositif électoral sud-africain
déja tendu en raison de tensions
sociales et politiques grandis-
santes dans le pays.

De quoi s’agit-il ?

Le 11 mars 2024, la CEI, organe
créé par la constitution chargée
d’organiser les élections en Af-
rigue du Sud, a informé l'autorité
de protection des données (le
Régulateur) de la compromis-
sion de son systéme informa-
tique. Cette attaque a conduit &
la publication non autorisée des
noms de certains candidats de
deux partis politiques en lice, et
non des moindres, pour les élec-
tions législatives imminentes. Il
s’agit du parti historique I'Afri-
can National Congres (le parti
ANC) et le parti uMkhonto we
Sizwe (le parti MK), deux partis
politiques rivaux qui ont pour

Par Franck ADOPO

ambition de remporter les élec-
fions et sont au coeur de toutes
les polémiques en ce moment.
Cette violation de données
électorales souleve des ques-
tions non seulement en termes
d’enjeux juridiques, mais aussi
d’enjeux sociopolitiques.

La réaction de la CEI et la
réponse du Régulateur

Aprés avoir pris connaissance
de la violation des données
électorales sous son controle, la
CEI anotifié la fuite de données
au Régulateur, comme exigé par
Iarticle 22 de la loi sud-africaine
sur la protection des renseigne-
menfts personnels (POPIA).

De son coété, le Régulateur a
bien recu la notification de la
CEI, mais I'a jugée incomplete.
En effet, d la suite d’'une fuite
de données, la notification de
violation de données est censée
respecter un certain formalisme
et contenir des informations
prévues par la POPIA. Selon
le communiqué publié par le
Régulateur, la CEI aurait en-
freint les régles prévues dans
la procédure de nofification.
Le Régulateur a alors renvoyé
une note d’information & la CEI
afin qu’elle lui fournisse dans
sa noftification des informations
complémentaires sur la violation
concernée. Cette note d’infor-
mation supplémentaire n‘ayant
pas été rendue publique, il est
donc difficile de connaitre le
délai dont dispose la CEI pour r-
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éagir. Cependant, dans sa com-
munication, le Régulateur rap-
pelle les informations & fournir
afin de veérifier si la CEI a bien
respecté ses obligations de re-
sponsable de traitement.

Que dit la loi sud-africaine
en matiére de violation de
données ?

Il faut tout d’abord se poser la
question de l'applicabilité de
la POPIA a lactivité de la CEI
C’est I'article 3 de la POPIA qui
établit les conditions de son ap-
plication. Cette loi s‘applique en-
tre autres aux activités de trait-
ement de données réalisées sur
le territoire sud-africain. Puis,
au tifre des exclusions, il faut
préciser que la loi ne s’‘applique
pas aux traitements effectués
par un organisme public ou pour
le compte de celui-ci dans des
cas bien déterminés par la loi : il
peut s’agir de la sécurité natio-
nale ou encore de la lutte contre
les activités illégales. Cepen-
dant, le processus électoral ne
fait pas partie des exclusions
prévues par la POPIA. La CEI
est donc une institution soumise
a cette loi. C’est a juste ftitre
qu’elle a entamé la procédure
de notification conformément
a la loi. Mais c’est aussi a bon
droit que le Régulateur poursuit
cette affaire afin de situer les
responsabilités.

En ce qui concerne 'obligation
de confidentialité et de sécurité
des données, elle est prévue par
larticle 19 de la POPIA. En vertu
de cette obligation, le respons-
able de traitement doit garantir
lintégrité et la confidenftialité
des données qu’il traite. Cette
obligation se matérialise par la
mise en place de mesures tech-
niques et organisationnelles ap-

propriées pour empécher la
perte, 'acces illicite ou encore
la destruction non autorisée
des données. En I'espéce, la
CEI avait 'obligation de pren-
dre ces mesures techniques
et organisationnelles selon
'état de I'art afin d’empécher
que les données personnelles
des candidats, mais aussi des
électeurs, soient divulguées
avant les publications officielles
par les autorités et instanc-
es compétentes. Néanmoins,
les données des candidats de
PANC et du parti MK ont été
dévoilées illicitement. La CEI a
donc manqué a son obligation
de confidentialité et de sécurité
des données.

Apres la survenance d’une vi-
olation de données, I'article
22 de la POPIA rappelle la
procédure obligatoire a suivre.
Le responsable de traitement
doit procéder, dés qu’il a con-
naissance de cette situation, d
une nofification au Régulateur
et aux personnes concernees.
Dans ce dernier cas, cette no-
tification peut étre retardée en
cas de procédure criminelle en
cours. Les supports de cette
notification peuvent étre divers
. il peut s’agir d’'un envoi postal
ou de courriel, d’une noftifica-
fion de maniéere publique sur le
site internet du responsable de
fraitement ou dans les médias
publics. En I'espéece, la CEI a
entameé une procédure similaire.
Toutefois, c’est la complétude
de cefte démarche qui est rem-
ise en cause par le Régulateur.
Il estime que les informations
fournies sont insuffisantes pour
établir clairement les causes et
les implications de cette fuite
de données. Les sanctions en-
courues par les organismes de
fraitement de données en vertu
de la loi sud-africaine ont été d-

étaillées dans notre rapport de
janvier dernier. Cependant, il est
important de se demander, dans
le cas ou 'autorité parviendrait
a établir la responsabilité de la
CEI, si celle-ci restera constante
dans ses décisions.

En effet, ira-t-elle aussi loin
qu’elle 'a réecemment fait dans
laffaire de la violation de don-
nées du ministere de la Justice?
Elle avait alors enjoint & la CEI
de prononcer des sanctions dis-
ciplinaires contre les fonction-
naires responsables de cette
fuite de données électorales en
raison de la gravité de l'affaire
et le caractére sensible des don-
nées ? La réponse d cette ques-
tion ne sera connue que lors de
la décision finale du Régulateur
dans cette affaire.

Cette deuxieme affaire concer-
nant la violation de données
fraitées par les institutions
doit servir a tirer la sonnette
d’alarme. Elle est la triste preuve
que la sécurisation des infra-
structures informatiques, des
entreprises, et des institutions
en Afrique n’est pas un choix,
mais un impératif. Cefte ques-
tion a une importance capitale
non seulement pour I’écono-
mie, mais aussi pour le bon
fonctionnement des Etats et de
la démocratie. Elle doit occuper
Fagenda des politiques.

La protection des données doit
étfre un sujet de politique natio-
nale, car les menaces pour la
stabilité des Etats ne sont plus
seulement physiques, mais aussi
informatiques.

Il est temps de renforcer les
frontiéres informatiques des
Etats et des institutions en Af-
rique.

F.A
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NIGERIA

LA COMMISSION NIGERIANE DE PROTECTION DES DONNEES
PUBLIE UNE NOTE SUR LENREGISTREMENT DES
RESPONSABLES DE TRAITEMENT ET DES SOUS-TRAITANTS

Par Justin Yao KOUMAKO

onformément a l'ar-

ticle 5 (d) de la ni-

gerian data protec-

tion act de juin 2023

(NDPA, ci-apreés la
loi nigériane sur la protfection
des données), 'une des mis-
sions principales de l'autorité
de conftréle, la NDPC (ci-apres
la Commission), est de désigner
les responsables de traitement
et les sous-traitants (ci-apres
RT/ST) dits d’importance ma-
jeure qui doivent étre soumis
a lobligation d’enregistrement
aupres de la Commission. Dans
une note en date du 14 février
2024, la Commission a publié
ses orienfations relatives a I'enr-

egistrement.

Notion de RT/ST d’impor-
tance majeure et obligations
d’enregistrement.

La notion de RT/ST d’impor-
tance majeure est définie a I'ar-
ficle 65 de la loi nigériane sur la
protection des données comme
un RT/ST « domicilié, résidant ou
opérant au Nigeria et traitant
ou ayant I'intention de traiter les
données G caractére personnel
d’un nombre de personnes con-
cernées supérieur a celui fixé
par la Commission, ou toute au-
fre catégorie de RT/ST traitant
des données & caractére perso-

nnel d’une valeur ou d’une
importance particuliére pour
’économie, la société ou la
sécurité du Nigeria, telle que
désignée par la Commission ».
Cet arficle crée deux criteres
susceptibles d’étre retenus par
la Commission pour la désig-
nation des RT/ST d’'imporftance
majeure : le critére principal du
territoire (domiciliation, rési-
dence ou activité au Nigéria),
qui doit étre cumulé avec un
critére accessoire du nombre de
personnes concernées, ou celui
de la sensibilité du traitement
pour '’économie, la société ou la
sécurité nigériane. Dans sa note
d’orientation, la Commission a
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établi qu’un RT/ST domicilié,
résidant ou exercant une ac-
fivité au Nigéria est considéré
comme d’importance majeure
dés lors qu’il traite des don-
nées de plus de 200 personnes
concernées en 6 mois (article
18a de la note d’orientation),
ou s’il est un fournisseur de
services TIC sur des appareils
dotés de capacité de stockage
(par exemple les entreprises de
téléphonie mobile). La Commis-
sion a fait évoluer ces criteres en
dégageant un nouveau critére
lié au secteur d’activité. Ainsi,
les organisations ou les fournis-
seurs de services dans les do-
maines suivants sont des RT/ST
d’importance majeure : finance,
communication, santé, éduca-
tion, assurance, import, export,
aviation, fourisme, pétrole et
gaz, électricité.

Larticle 44 oblige les RT/ST d’im-
portance majeure a procéder a
leur enregistrement dans les six
mois suivant 'entrée en vigueur
de la loi, ou dés leur désignation
comme tels. Uenregistrement se
fait par notification & la Com-
mission des informations pré-
cises fixées par l'article 4482 de
la loi nigériane sur la protection
des données. A titfre comparatif,
la liste d’informations a notifier
& la Commission ressemble aux
dispositions de l'article 30 du
RGPD qui prévoit le registre des
activités de tfraitement. Ainsi,
Iarticle 44 semble mettre a la
charge des RT/ST d’importance
majeure I'obligation de rédiger
une sorte « fiche de registre
» focalisé sur le RT/ST et une
description succincte de ses
traitements.

Le RT/ST d’importance majeure
a l'obligation de notifier tout
changement significatif a la
Commission dans un délai de 60

jours, soit deux mois. La liste
des RT/ST d’importance ma-
jeure constitue un registre, une
sorte de document administratif
communicable, que la Commis-
sion doit publier sur son site
internet.

Classification des respons-
ables de traitement et des
sous-traitants d’importance
majeure.

La Commission classe les RT/ST
d’importance majeure en trois
catégories de fraitement des
données : Major Data Process-
ing-Ultra High Level (MDP-UHL),
Major Data Processing-Extra
High Level (MDP-EHL), Major
Data Processing-Ordinary High
Level (MDP-OHL). Sans nous
embarrasser de traduction des
termes retenus, il convient de
noter que les MDP-UHL sont te-
nus, entre autres obligations, de
respecter les standards les plus
élevés en matiere de protection
des données alors que les MDP-
EHL et les MDP-OHL doivent se
soumettre aux bonnes pratiques
classiques en la matiere. Pour
chaque catégorie, un faisceau
d’indices permet de déterminer
la catégorie dans laquelle une
organisation pourrait s’inscrire.

Concrétement, les banques
commerciales, les sociétés de
télécommunications, les com-
pagnies d’assurance, les en-
freprises multinationales, les
sociétés de distribution d’élec-
fricité, les sociétés pétrolieres...
renfrent dans la catégorie des
MDP-UHL. Les MDP-EHL sont
les services publics (ministéres,
départements, agences gou-
vernementales), les sfructures
hospitalieres fournissant des
services médicaux tertiaires et
secondaires, les hautes institu-
tions, les microfinances... ainsi

que tout RT/ST d’importance
majeure fraitant semestrielle-
ment des données de plus de
1000 personnes concernées.
Enfin, la derniére catégorie,
les MDP-OHL, correspond aux
PME/TPE, aux écoles primaires
et secondaires, ... et fout RT/ST
d’importance majeure traitant
semestriellement des données
de plus de 200 personnes con-
cernées.

L'enregistrement auprés de la
Commission est payant, et les
frais associés varient selon la
catégorie de RT/ST d’impor-
tfance majeure.

Régime financier applicable
aux RT/ST d’importance ma-
jeure selon leur classification.

Les frais d’enregistrement sont
fixés a 250 000 Naira pour les
MDP-UHL (200€), 100 000 Naira
(80€) pour les MPD-EHL et 10
000 Naira (8€) pour les MPD-
OHL.

Impératif de délai.

Les RT/ST existants qui rentrent
dans la catégorie d’'importance
majeure ont I'obligation de se
faire enregistrer entre janvier
et juin 2024. En effet, le dé-
faut d’enregistrement peut étre
sanctionné par la Commission.

En somme, la note d’orienta-
fion sur Penregistrement des
RT/ST d’importance majeure
vient renforcer l'effectivité de
la loi et situer les acteurs sur les
premiéres formalités que la loi
leur impose.

JYK
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COTE D’IVOIRE

LAUTORITE DE PROTECTION DES DONNEES RAPPELLE AUX
RESPONSABLES DE TRAITEMENT ET AUX CORRESPONDANTS A
LA PROTECTION DES DONNEES LEURS OBLIGATIONS EN
TERMES DE COMMUNICATION D’INFORMATIONS

ans un communi-
qué daté du 16 févri-
er 2024, I’Autorité
de Régulation des
Télécommunica-
tions/TIC Cote d’Ivoire (ARTCI),
Autorité de protection des don-
nées a caractere personnel de
la République de Céte d’Ivoire,
a tenu a rappeler aux respons-
ables de traitement et aux cor-
respondants a la protection des
données (CPD), leurs obligations
en matiére de « communication
de documents». Le communi-
qué se rapporte précisément
a la production et & la com-
munication du Rapport annuel
des activités de traitement du
responsable du fraitement.

En effet, article 42 de la loi n°
2013-450 du 19 juin 2013 relative
a la protection des données a
caractére personnel impose &
tout responsable du traitement,
d’« d’établir un Rapport annuel
pour le compte de I'Autorité de
protection des données sur le
respect des dispositions annon-
cées a l'article 41 » de la méme
loi. Ce rapport est plus qu’un
simple document administratif.
Il s’agit d’un outil de franspar-
ence et de conformité. D’une
part, en tant qu’instrument de
fransparence, il offre, par son
contenu, a Autorité de protec-
tion, une vue d’ensemble sur les
fraitements réalisés au cours de
Fannée par un responsable de
tfraitement. Il doit notfamment

Par Arnaud NADINGA

contenir, selon le modéle rendu
public par '’ARTCI, une liste des
fraitements, une fiche détaillée
de chaque traitement et un
tableau des tGches (demandes
d’acceés, plaintes, demandes de
modification, failles de sécu-
rité...) sur les traitements. D’autre
part, comme le souligne la dis-
position ci-dessus, il doit égale-
ment permettre au responsable
du traitement de faire état des
mesures prises pour se conform-
er aux exigences issues de la loi
sur la protection des données
a caractere personnel. C’est ce
qu’exprime le renvoi fait a I'ar-
ticle 41 de la loi. Le rapport doit
contenir des informations sur le
respect des exigences issues de
cette disposition qui énumeére
en une dizaine de points un
certain nombre d’obligations
& la charge du responsable du
tfraitement. Ces obligations ex-
priment dans I'ensemble 'idée
que le responsable du trait-
ement est tenu de mettre en
ceuvre des mesures techniques
et organisationnelles afin d’as-
surer la sécurité des installations
servant aux traitements et des
données personnelles traitées,
mais aussi l'intégrité et la dis-
ponibilité desdites données.

Le modeéle de rapport d’activité
du CPD rendu public par 'Au-
torité de protection sur son site
web précise, par un renvoi a
Particle 13, alinéa 2 de 'arrété n®
511/MPTIC/CAB du 11 novemb-
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re 2014 portant définition du
profil et fixant les conditions
d’emploi du correspondant &
la protection des données a
caractére personnel, que la
production du rapport annuel
est a la charge de ce dernier. I
est tenu, aux termes de cette
derniéere disposition, de produire
en fin d’année, un rapport de
ses activités qu’il présente au
responsable du traitement et
expédie copie a ’ARTCI pour
information.

LAutorité de protection souligne
par ailleurs que la communica-
tion du rapport doit intervenir
au plus tard le 31 mars de I'an-
née suivant I'exercice écoulé.
Le défaut de communication
est considéré comme un refus
de communication & I'Autorité
de protection des documents
utiles & sa mission. Pour rappel,
aux termes de larticle 45 de la
loi relative & la protection des
données & caractére personnel,
le refus de communiquer aux
membres ou aux agents de I'au-
forité de protection, les rensei-
gnements et documents utiles
a leur mission, la dissimulation
desdits documents ou rensei-
gnements ou le fait de les faire
disparaitre est puni d’une peine
d’emprisonnement d’un mois
& deux ans et d’'une amende
de 1000000 & 10000000 de
francs CFA.

A.N
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DE LUTILISATION DES DISPOSITIFS MEDICAUX
EMBARQUANT DE L'IA EN AFRIQUE SUB-SAHARIENNE :
AVERTISSEMENT SUR LA DOUBLE PENALITE POUR LES FEMMES
NOIRES ET AFRO-DESCENDANTES

, intelligence artifi-
cielle (IA) est tres
prometteuse pour
transformer la mé-
decine clinique, la
santé publique, la recherche en
santé et les services de soins
en assurant des diagnostics,
des stratégies préventives et
des pronostics plus rapides,
plus abordables et plus pré-
cis. Ces derniéres années, des
organismes de régulation tels
que la Food and Drug Adminis-
tration (FDA) des Etats-Unis et
la Commission européenne ont
approuvé plusieurs appareils
d’IA & usage clinique. A ftitre
d’illustration, au mois d’Octobre
2023, 700 dispositifs médicaux
(DM) intégrant de I'IA ont regu
une autorisation de mise sur le
marché par la FDA américaine.
Ceci indique clairement une
tendance croissante de I’in-
tégration de I'TA dans les soins
de santé.

Le recours de I'écrasante ma-
jorité des systemes d’IA (SIA)
actuels & des algorithmes
basés sur des données présente
quelques risques, en particulier
lors de leur utilisation pour des
populations différentes de celles
dont les données ont été util-
isées lors des phases d’entraine-
ment et de validation des SIA.
Par exemple, les algorithmes
construits principalement sur
les données obtenues de pop-
ulations caucasiennes (4 peau

claire) peuvent avoir du mal &
diagnostiquer avec précision
les affections des personnes
a la peau plus foncée (exem-
ple : populations africaines),
exacerbant ainsi les disparités
diagnostiques existantes.

Un autre aspect qui devrait
faire 'objet d’une attention con-
stante concernant la santé des
femmes. En effet, la santé des
femmes est I'objet d’'une dis-
symétrie par rapport a celle des
hommes dans la recherche (bio)
médicale ; les fraitements, les
essais cliniques et autres tests
étant principalement dével-
oppés a partir de modéles
masculins. Cette lacune des
connaissances médicales con-
cernant la santé des femmes
est de plus en plus admise et
reconnue. Et c’est justement
en raison de différences entre
les sexes dans la manifestation
de certaines maladies et la
réponse d certains traitfements,
que les femmes font souvent
face & une moindre efficacité
des thérapeutiques qui leur sont
prescrites, et qu’elles sont plus
enclines a signaler davantage
d’effets indésirables liés aux mé-
dicaments, y compris des effets
indésirables graves. Une étude
danoise récente a mis en évi-
dence des retards de diagnostic
importants chez les femmes
pour plus de 700 maladies, dont
le cancer et le diabéte. C’est
d’autant plus important que des

Par Prof. Benjamin C. GUINHOUYA

études antérieures ont montré
que les erreurs de diagnostic, &
elles seules, peuvent representer
prés de 60% de toutes les er-
reurs médicales, avec environ
40 000 & 80 000 déces chaque
année.

Ces défis sont particuliérement
prégnants pour les femmes af-
ricaines et afro-descendantes,
qui peuvent étre confrontées
a la double discrimination ra-
ciale et sexiste. Par exemple,
dans un travail publié en 2018,
Buolamwini et Gebru ont mon-
fré sur le plan intersectionnel,
lorsqu’on croise les discrimina-
tions raciales et sexistes, que
les pires performances de trois
systémes de reconnaissance fa-
ciale étaient obtenues avec les
femmes noires (avec des ftaux
d’erreur allant jusque 35%) alors
que les hommes blancs étaient
les mieux classés (Taux d’erreur
de 0.8%) suivis par les femmes
blanches et les hommes noirs,
avec respectivement des taux
d’erreur de 7% et 12%.

Bien que ce type d’'observation
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ne soit pas encore tres répandu
dans la littérature (bio)médicale
en raison de la récence de la
pénétration des DM embar-
quant de I'TA sur le marché, on
ne peut s’empécher de craindre
la matérialisation de ce risque
de double pénalité pour la
santé des femmes africaines et
afro-descendantes. Par exem-
ple, un article récent explorant
I'utilisation de I'IA pour poser
un diagnostic & partir d’images
de radiographie de poitrine a
révélé, bien que l'algorithme ait
été entrainé & partir de milliers
d’images, un sous-diagnostic
de groupes ethniques/raciaux
minoritaires. Ceci serait partic-
ulierement manifeste chez les
noirs et les hispaniques compar-
ativement aux caucasiens. Il est
également reconnu aux Etats-
Unis que les personnes noires
ou afro-descendantes ont moins
de chance d’avoir un diagnostic
précoce dans le cas d’un cancer
du poumon, comparativement
aux populations caucasiennes.

II convient donc, lors de I'utili-
sation de dispositifs d’importa-
tion en Afrique sub-saharienne,
d’anticiper ce type de risque
d’autant que non seulement
il y a une pénurie de données
de santé numérisées ainsi que
de connaissances médicales
spécifiques de la santé des
femmes en provenance de I'Af-
rique sub-saharienne, mais il est
également & remarquer le peu
voire 'absence de représenta-
tion africaine dans I'élaboration
des SIA en développement, en
particulier dans le domaine de
la santé.

Malgré les efforts en cours pour
construire des stratégies d’IA
dans quelques pays sur le con-
tinent, il est clair au regard des
résultats de 'indice global de

'IA, que PAfrique en général,
et ’Afrique sub-saharienne en
particulier est loin d’étre préte
pour mettre au point ses propres
solutions d’IA en sante, congues
suivant un cadre normatif per-
tfinent. Dans les prochaines
décennies, ¢ la faveur d’une dy-
namique commerciale globale,
associée a l'intention louable
de ne pas manquer I'occasion
de suivre le rythme des dévelop-
pements en cours dans d’autres
régions du monde, que la fen-
tation d’adoption/importation
de solutions d’IA construites
ailleurs soit grande. Il semble
primordial des & présent, tout
au moins en ce qui concerne
le domaine de la santé, que
les documents stratégiques en
cours d’élaboration fiennent
compte de cette donne, en
mettant 'lemphase sur un cad-
re minimal d’évaluation et de
domestication rigoureuse des
DM embarquant de I'TA d’im-
portation. Il convient également
d’anticiper sur la sensibilisation
et le remaniement du curriculum
d’éducation des professionnels
qui seront amenés a inclure
ces solutions d’IA dans leurs
pratiques. Lors de la prise en
charge des femmes, ils devront
veiller avec une grande acuité a
ajuster leurs prises de décision
clinique au potentiel d’erreurs
de ces dispositifs. Enfin, les
populations africaines doivent
également disposer de foutes
les informations/formations
utiles pour pouvoir exprimer des
choix de santé en conscience
face a des DM potentiellement
inadéquats aux caractéristiques
locales, et qui auraient manqués
d’intégrer les spécificités san-
itaires des africaines et des
afro-descendantes.

Il convient de pointer et d’insis-
ter encore une fois sur le fait que
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les données de santé, en par-
ficulier les données médicales
utilisables pour le développe-
ment des DM embarquant de
I'TA pouvant étre utilisées en Af-
rique, sont non seulement des «
données biaisées », mais surtout
des données intrinsequement
informatives, et nécessitant des
considérations autres que les
fentatives techniques d’atténu-
ation ou de correction d’un biais.
En effet, ce qui est générale-
ment considéré comme un «
biais algorithmique » & 'origine
d’une discrimination algorith-
mique fait souvent I'objet de
réponses techniques a linstar
des techniques d’apprentissage
fédéré (intégrant les données
démographiques représenta-
tives de plusieurs institutions),
ou en procédant par imputation
des données manquantes con-
cernant certaines catégories
démographiques. Ces efforts,
bien intentionnés, peuvent sans
doute confribuer & la modéra-
fion desdits biais d’IA et de
leur discrimination associee. Il
est néanmoins important d’ac-
cepter le fait que les données
« consfruites » a partir de ces
procédés techniques ne peu-
vent gu’introduire de réels biais,
liés cette fois aux choix et hy-
pothéses faits sur les données,
avec comme conséquence, la
production d’un résultat biaisé
reflétant davantage ces choix-
I& que le phénomeéne recherché.

Au lieu d’arguer un biais de I'TA,
on peut raisonnablement con-
cevoir les données médicales
comme des « artéfacts » au sens
archéologique ou hisforique.
Les artéfacts sont des objets
susceptibles de fournir des
informations sur les sociétés,
y compris sur les institutions,
les pratiques et les valeurs. Les
artéfacts sont essentiels parce

© iStock

AFRICA DATA PROTECTION REPORT - MAI 2024 20



gu’ils rendent compte des sys-
témes de croyance et des pra-
tiques aussi inégalitaires soient-
ils. Ainsi, les données médicales
utilisables actuellement pour
développer des DM embarquant
de I'IA, en tant gu’artéfacts,
nous mettent face a des réal-
ités inconfortables. Si elles sont
effectivement congcues comme
des artéfacts informationnels,
éclairant sur les valeurs sociales,
les représentations sociétales
et les pratiques de soin, on
pourrait alors en tirer de la
connaissance. On peut par ex-
emple utiliser la puissance des
algorithmes de reconnaissance
de patfterns pour nous aider &
mieux appréhender les contex-
tes historiques et les structures
contemporaines. En outre, la
considération et 'examen des
données médicales comme
artéfacts, pourraient conduire
a imaginer et construire des
alternatives techniques et/
ou politiques aux approches
actuelles mobilisées lors de la
conception et le développement
des solutions numériques en
santé, y compris les DM em-
barquant de I'TA. Enfin, une telle
reconnaissance devrait ame-
ner les cliniciens & modérer/
ajuster leur attitude et/ou prise
de décision face a certaines
populations, surtout lorsque la
décision doit étre aidée par I'TA.
Cette prise en compte pourrait
méme, d tferme, avoir la vertu
d’induire des changements de
pratiques pour aller vers des
pratiques médicales un peu plus
équitables.

Pour déployer des SIA adaptés
particulierement & la santé des
femmes africaines, une étape
cruciale consisterait & pens-
er G organiser les processus
de numérisation des données
médicales prenant en compte

les disparités en matiére de
santé enfre les femmes et les
hommes. Il s’agit en 'occurrence
de remédier d la fois au manque
de connaissances médicales
et au manque de données col-
lectées sur la santé des femmes.
Ensuite, il est essentiel d’exam-
iner en profondeur les connais-
sances endogenes ancrées dans
les pratiques médicales fradi-
tionnelles africaines afin d’iden-
tifier si possible, et de combler
les éventuelles inégalités entre
les sexes. Les data scientists/
ingénieurs en apprentissage
automatique, les concepteurs
d’appareils, les cliniciens et
autres acteurs de soins doivent
désormais intégrer les inégalités
liées au sexe, inhérentes aux
pratiques médicales actuelles,
reposant majoritairement sur
le modele masculin. Lors de la
mise en ceuvre de solutions d’IA
aupres des femmes africaines,
les praticiens doivent donner la
priorité a la transparence. Ils
ont le devoir et la responsabilité
d’engager des conversations
avec les femmes, en leur four-
nissant des informations com-
plétes sur les dispositifs d’IA
soutenant leur prise de décision
clinique.

B.C.G
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KENYA

LE BUREAU DU COMMISSAIRE A LA PROTECTION DES
DONNEES PUBLIE DES LIGNES DIRECTRICES SUR LANALYSE
D’IMPACT RELATIVE A LA PROTECTION DES DONNEES

e 28 novembre 2023, le

Bureau du Commissaire

a la protection des don-

nées du Kenya a publié,

en application de article
31 (6) de la loi sur la protection
des données, ses lignes direc-
frices sur 'analyse d’impact
relative a la protection des
données & caractére personnel
(AIPD). Lobjectif est notam-
ment d’aider les responsables
de traitement et les sous-trai-
tants & comprendre leurs ob-
ligations issues de la loi. Elles
devraient également les aider
a saisir les risques que toute
activité de traitement pourrait
engendrer pour les personnes
concernées et a savoir quand
il est nécessaire de procéder
a une AIPD. On rappelle que
AIPD est consacrée a larticle
31 de la loi entrée en vigueur
en novembre 2019. Aux termes
de cette disposition, elle est
nécessaire lorsqu’en raison de
sa nature, de son contexte, de
sa portée ou de sa finalité, une
opération de fraitement est sus-
ceptible de présenter un risque
élevé pour les droits et libertés
des personnes physiques, vy
compris les droits au respect de
la vie privée et a la protection
des données, mais aussi les
droits fondamentaux énumérés
au chapitre 4 de la Constitution
du Kenya de 2010. Aprés I'avoir
défini et souligné sa nature en
tant que processus permettant
d’identifier par avance les ris-
ques du traitement envisagé et

Par Arnaud NADINGA

leur gravité et de définir les me-
sures qui permettent de les limit-
er, les lignes directrices, du reste
frés proches de celles datées
du 14 octobre 2017 du G29 eu-
ropéen, fournissent un certain
nombre d’orientations quant
aux traitements nécessitant une
AIPD (I) et aux conditions qui
entourent sa réalisation (I1).

I. Les traitements soumis a
une AIPD

La nécessité d’'une AIPD dépend
de la probabilité et de la gravité
des risques que le traitement
fait peser sur les droits et lib-
ertés des personnes physiques.
Tel que cela ressort de l'article
31 (1) de la loi kenyane, une
AIPD est nécessaire lorsque le
fraitement est susceptible d’en-
gendrer un risque élevé pour les
droits et libertés des personnes
concernées. Une liste de criteres
alternatifs a prendre en compte
dans lappréciation de la gravité
du risque et de la nécessité de
'AIPD est fournie et comprend
: 'existence d’une prise de dé-
cision automatisée produisant
des effets juridiques a 'égard de
la personne concernée ou I'af-
fectant de maniére significative
de facon similaire, y compris
le profilage ou la prédiction
fondés sur des aspects person-
nels comme la performance au
fravail, la situation économique,
état de santé, les préférences,
la fiabilité, le comportement, la
localisation ou les déplacements
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(art. 35 de la loi) ; la surveillance
ou le suivi systématique des
personnes concernées (dans
objectif de les observer, les sur-
veiller et les contréler), y com-
pris la collecte de données via
les réseaux sociaux ou l'usage
d’équipements de surveillance
publique ; ceci parce que les
personnes concernées peuvent
se trouver dans I'impossibilité
de s’y soustraire ou voir leur
droit d I'information limité; le
tfraitement porte sur des don-
nées sensibles ou des données
portant sur des aspects privés
de la vie d’'une personne con-
cernée; le traitement a grande
échelle de données personnelles
(en fonction du nombre de per-
sonnes concernées, du volume
ou de I'’éventail des données, de
la durée ou de la permanence
du fraitement et de I'étendue
géographique qu’il couvre); le
croisement ou la combinaison
d’ensembles de données prov-
enant de traitements poursuiv-
ant des finalités différentes ou
mis en ceuvre par différents
responsables de traitement (un
tel rapprochement déjouerait
les attentes raisonnables des
personnes concernées); le trait-
ement porte sur des données se
rapportant a des personnes vul-
nérables (cela comprend, entfre
autres, les données des enfants,
des employés, des personnes
handicapées, des minorités
[raciales ou ethniques], des de-
mandeurs d’asile, des réfugiés,
des personnes AGgées et des
patients. Le risque tfient ici au
déséquilibre de la relation entre
les parties qui réduit les pou-
VOirs pour les personnes con-
cernées d’exprimer librement
leur consentement, d’exercer
librement leur droit d’opposi-
tion et les autres droits qui leur
sont accordés) ; I'utilisation de
nouvelles technologies a 'image
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de l'internet des objets ou de
la reconnaissance faciale (les
conséquences de I'emploi de
ces technologies peuvent étre
inconnues et une AIPD pourrait
permettre de les metftre a nu);
les traitements qui empéchent
les personnes concernées d’ex-
ercer leurs droits, de bénéficier
d’un service ou d’un contraft.
Lappréciation de la nécessité de
AIPD se fait au cas par cas. Les
lignes directrices ne disent pas
a partir de combien de critéres
elle est obligatoire. Néanmoins,
la présence d’au moins deux de
ces criteres devrait suffire. En
cas de doute, il est recommandé
de réaliser TAIPD conformément
au principe de responsabilité. Si
le responsable du fraitement es-
fime que le traitement n’est pas
susceptible d’enfrainer un risque
élevé, il doit obtenir 'accord de
Fautorité de protection, justifier
et documenter les raisons pour
lesquelles il estime que 'AIPD
n’est pas nécessaire.

L’AIPD doit, conformément
a larticle 31 (5) de la loi, étre
soumise soixante (60) jours
avant le début du fraitement.
Néanmoins, il est recommandé
aux responsables qui réalisent
déja des fraitements suscepti-
bles d’entrainer un risque élevé
d’en soumettre une parce que
cela sera pris en compte en
cas de violation de données
ou de toute circonstance pou-
vant entrainer une sanction.
En revanche, 'AIPD n’est pas
nécessaire si le fraitement n’est
pas susceptible d’entrainer des
risques élevés pour les droits
et libertés. C’est également le
cas lorsque la nature, la portée,
le contexte, la finalité et le
risque du fraitfement sont frés
similaires aux fraitements pour
lesquels une AIPD a déja été
réalisée. Dans de telles situati-

ons, les résultats de la DPIA
pour un traitement similaire
peuvent étre uftilisés. Il en est
de méme lorsque le traitement
releve des exceptions prévues
a larticle 51, paragraphe 2 de
la loi : traitement réalisé dans le
cadre d’'une activité purement
personnelle ou domestique,
fraitfement nécessaire a des
fins de sécurité nationale ou
d’intérét public, la divulgation
des données est requise par ou
en vertu d’une loi ou par ordon-
nance d’un tribunal.

II. Les modalités de réalisa-
tion et de soumission d’une
AIPD

En application de I'exigence
de protection des données par
défaut et des la conception (art.
41 et 42 de la loi), il est précisé,
conformément a larticle 31 (3)
de la loi, que ’AIPD devrait
étre realisée avant la mise en
ceuvre du traitement et dés sa
conception. En sus, en tant que
processus continu, elle doit étre
mise & jour régulierement durant
la vie du traitement. Cela per-
met d’assurer la conformité du
tfraitement face aux éventuels
changements. Les lignes direc-
frices précisent qu’une seule
AIPD peut étre réalisée pour un
ensemble de fraitements a la
condition qu’ils soient similaires
et qu’ils comportent des risques
élevés similaires. Cela permet
notamment de limiter les colts
pour le responsable du traite-
ment. La similarité des traite-
ments peut tenir a leur nature,
leur portée, leur contexte, leur
finalité ou le fait que les risques
qu’ils impliquent sont identiques
& ceux d’un traitement antérieur
pour lequel une AIPD a déja été
réalisée. Dans le cas ou le traite-
ment implique des responsables

conjoints ou des sous-fraitants,
AIPD doit définir avec précision
leurs obligations respectives.
Une nouvelle AIPD est néces-
saire en cas de changement
de circonstances : changement
des conditions du traitement
(portée, finalité, nature des don-
nées...) depuis I'autorisation du
traitement ou modification des
risques (utilisation de nouvelles
technologies, changement de
finalités...). Cette révision de
’AIPD permet de veiller a la
liceité du traitement de fagon
continue et de maintenir le
niveau de protection dans un
environnement en perpétuelle
évolution. Une AIPD peut égale-
ment devenir nécessaire parce
que le contexte organisation-
nel ou sociétal du traitement a
changé, par exemple parce que
les effets de certaines décisions
automatisées sont devenus plus
importants ou que de nouvelles
catégories de personnes con-
cernées deviennent vulnérables.

Les lignes directrices énumeérent
un nombre minimal d’éléments
que ’AIPD doit contenir. Elle doit
comprendre une description
des traitements (quantité de
données collectées, étendue du
tfraitement, durée et méthode
de conservation des données
et leur accessibilité, état de la
technologie disponible, risques
particuliers qui existent dans
le traitement des données,
une description systématique
des opérations envisagées et
de leurs finalités, y compris, le
cas échéant, l'intérét légitime
poursuivi par le responsable du
fraitement ou le sous-traitant).
Doit également y figurer, une
évaluation de la nécessité et de
la proportionnalité des traite-
ments par rapport aux finalités.
Par ailleurs, ’AIPD doit inclure
une évaluation des risques pour
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les droits et libertés des per-
sonnes concernées et les me-
sures envisagées pour y faire
face ainsi que les garanties, me-
sures de sécurité et mécanismes
visant a assurer la protection
des données et & démontrer le
respect de la loi. Ces mesures et
garanties doivent tenir compte
des droits et des intéréts légi-
fimes des personnes concernées
et de foute autre personne.

En définitive, il faut rappeler
que AIPD est un outil interne
de conformité. Elle participe &
la mise en ceuvre proactive des
principes de traitement des don-
nées, nofamment les principes
de responsabilité, de sécurité et
de la protection des données des
la conception et par défaut. Elle
permet d’identifier et d’atténuer
en interne les risques que pour-
raient induire les tfraitements. Ce
faisant, elle peut contribuer, en
tfant que mécanisme de précau-
tion, & éloigner le spectre de la
mauvaise presse que pourraient
occasionner les plaintes et les
controles externes. L'AIPD a
connu une application rétroac-
tive par les juridictions kenyanes
sur le fondement de l'article 31
de la Constitution de 2010 qui
consacre le droit & la vie privée.
Les faits remontent aux an-
nées 2018-2019 et concernent
le projet de piece d’identité
numérique. Dans cette affaire,
d la date du 14 octobre 2021, la
Haute Cour du Kenya a annulé
la décision du gouvernement
de déployer la carte d’identité
numérique nationale « hudu-
ma cards », pour violation de
Particle 31 (1) de la loi (HIGH
COURT OF KENYA, 14 October
2021, Republic v Joe Mucheru,
Cabinet Secretary Ministry of
Information Communication
and Technology & 2 others; Kati-
ba Institute & another - Exparte

- Immaculate Kassait, Data
Commissioner - Interested Par-
ty -, JR.NO. E1138 of 2020). La
Cour a relevé que le gouver-
nement n‘avait pas procédé a
une AIPD avant la décision de
déployer la carte d’identité. En
conséquence, elle lui a ordonné,
compte tenu des risques que
ce traitement comportait pour
les citoyens (atteinte a la vie
privée, risque de discrimination,
collecte de données sensibles &
'image de ’ADN et des coor-
données GPS) de réaliser cette
AIPD conformément & larticle
31 de la loi avant le traitement
des données et le déploiement
des cartes. Le projet qui a suc-
cédé les Huduma cards, en
'occurrence celui des Maisha
Numbers avait également con-
nu le méme sort le 5 décembre
2023 avant la levée de la sus-
pension le 23 février dernier
(Nixon Kanali « Kenya’s High
Court lifts injunction on new dig-
ital IDs issuance », itweb.africa,
26 février 2024). C’est la preuve
de son importance en tant que
garantie protectrice. Au niveau
africain, 'AIPD est absente de
nombre de |égislations (Burkina
Faso, Mali...), de la Convention
de Malabo et de Acte addi-
fionnel de la CEDEAO relatif &
la protection des données. Elle
se rencontre néanmoins dans
bon nombre de pays, d 'image
du Bénin (art. 428, Code du
numeérique), du Nigéria (art.
28, Nigeria data protection Act
2023) ou encore du Cap-Vert
(art. 29 de la loi modifiée en
2021). Espérons qu’a l'avenir,
d’autres suivront ces exemples.
En attendant, méme dans les
Etats ol ce mécanisme n'est pas
encore légalement consacré, les
entités publiques et privées trai-
fant des données personnelles
gagneraient a s’y conformer
spontanément. A.N
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